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3rd Party Cookie, 2년 내 단계적 종료 예정

3rd Party Cookie를 대체할 Privacy Sandbox의 등장

3rd Party Cookie 종료에 따른 영향

모바일 웹 사이트를 위한 페이스북 FAN 중단

디지털 광고 마케터에게 미칠 영향



2019년 8월, 구글은 지속 가능하고 신뢰할 수 있는 웹을 구축하기 위한 새로운 생태계 도입을 공지

사용자 프라이버시 보호 뿐만 아니라, 광고주가 광고도 할 수 있는 새로운 웹 구축을 목표로 함

3rd Party cookie 중단, 구글의 목표는?

3rd Party 쿠키, 단계적 종료 예정

Web 생태계 변화가 필요한 이유

# SameSite
서로 다른 도메인 간의 쿠키 전송에 대한 보안 설정

CSRF(Cross-Site Request Forgery)를 방지하기 위한 기본적인 보안 수단

HTTPS를 통해 액세스하고, 올바르게 Samesite 라벨을 부착하지 않은
제 3자 쿠키는 더 이상 사이트에서 읽을 수 없게 됨

Web 생태계 변화를 위한 Google의 노력

SameSite = Strict
처음 설정된 도메인을 방문할 때만 액세스 가능

* 은행과 같이 보안이 높은 App에 가장 적합

SameSite = Lax

최상위 URL이 동일한 도메인 간의 공유만 허용
* Samesite 속성이 없는 제 3자 쿠키의 경우,

Chrome 기본 설정

SameSite = none
동일 사이트와 크로스 사이트에 모두 쿠키 전송 가능

* 기존의 제 3자 쿠키 Chrome 기본 설정Safari와 FireFox는 이미 제 3자 쿠키를 차단!

이로 인해, 특정 트래픽 급격히 감소
2019년 가을, FireFox 입찰률 38%, 수익 45%, CPMs 23% 감소

Google 연구 보고서에 따르면 제 3자 쿠키 중단 이후, 노출 기반 수익 총 52% 감소

이미 3rd Party cookie 차단한 Safari & FireFox

A cookie with "SameSite=Strict" will only be sent with a same-site request.
A cookie with "SameSite=Lax" will be sent with a same-site request, or a cross-site top-level navigation 
with a "safe" HTTP method.
A cookie with "SameSite=None" will be sent with both same-site and cross-site requests.

# Greater Privacy
유저 자신의 개인정보 활용 방식에 대한
통제권, 선택권, 투명성 요구 증가

# Fingerprinting

유저가 쿠키를 차단했을 때 사용하는
방문자 식별 수단으로써, 웹 사이트의
비즈니스 모델을 훼손할 뿐만 아니라
‘쿠키’보다 정확도가 떨어짐

>> 2020년 말,
anti-Fingerprint 새로운 측정법 시행 예정

* 제 3자 쿠키
현재 사용중인 웹사이트 주소에서 확인할 수 있는 도메인과 다른 도메인에 속한 쿠키
광고 서버에 심어 둔 자사 스크립트를 통해 타겟팅 광고 등다양한 서비스에 활용 가능한 쿠키

* 제 3자 쿠키기능
배너 광고 등제 3자 리소스를 통해 유저 브라우저에 저장
>> 광고 네트워크 기업이 여러 웹사이트에 동일한 도메인으로 쿠키를 저장하는 경우, 유저 웹활동 추적 가능



3rd Party 쿠키를 대체할 Privacy Sandbox의 등장
privacy-preserving and open-standard mechanisms

웹 유저 개인정보는 보호하면서 광고가 가능하도록 돕는 기술

Privacy Sandbox란?

Privacy Sandbox 메커니즘

1. Chrome 브라우저에 개별 유저 정보 저장을 제안

2. 외부 광고 기술 회사가 Privacy Sandbox에 API 호출하도록 허용

3. 유저 정보 없이 데이터를 받아볼 수 있도록 조치 및 적용

GitHub를 통해 메커니즘 실행 및 피드백 공유를 진행하며
도구를 개발 중 (*제 3자 쿠키 종말 이후, 비난을 피하기 위함)

Privacy Sandbox와 같은 메커니즘을 통해 제 3자 쿠키를 사용하지 않는 방식으로
건전한 광고 지원 웹 유지가 가능함

데이터 사용의 투명성을 높이고 유저가 개인 정보를 보다
효과적으로 제어할 수 있는 툴 (tool) 제작

Upstream 유저 데이터 필터링 및
SaaS (Privacy as a Service)의 중요성 강조

Google의 핵심 메세지



3rd Party 쿠키를 대체할 Privacy Sandbox의 등장
privacy-preserving and open-standard mechanisms

1. Conversion measurement_전환측정

광고주 Cross Site 트래커 없이 컨버젼 측정 API 제안을 통해 광고 클릭 전환 및 광고 실적 보고 가능

하나의 API가 모든 광고 관련 전환 측정 사용 사례를 뒷받침할 수 없다는 문제는
Multiple Conversion-related APIs로 해결 가능

2. FLoC (Federated learning of cohorts)

관심사 기반 광고를 활성화하기 위해 개인의 행동을 트래킹하는 대신,
기기 내 머신러닝을 사용하여 동질의 집단 또는 FLoC (크롬에서 수행한 작업)을 확인

FLoC은 짧은 영어와 숫자로 등록되는데, 이것이 곧 ‘행동 점수’ 역할을 함.
(* 행동 점수: 유저의 선호도, 구매력, 이동 경로 등에 대해 행동적 점수를 부여)
→ 제 3자 쿠키의 차단이라는 목적을 무효화 시키는 결과를 초래한다는 문제점 존재

3. PIGIN (Private Interest Groups, Including Noise)

브라우저가 타겟팅에 사용될 수 있는 관심 그룹에 사람들의 관심 대상을 추적 및 배치
API 자체가 마이크로 타겟팅을 가능하게 하는 메커니즘이 되지 않도록,
그룹의 크기는 임의 설정 값 아래로 떨어질 수 없음

4. Aggregating reporting_수집된리포트

집계된 API 보고를 ‘개인 정보 보호 보고서’로 축소하여, 
Cross Site 식별자 의존 없이 광고 측정을 가능하게 함

5. Privacy budget_사용가능한개인정보의양

웹 사이트에서 Privacy budget이 제공되어 개인에 대해 액세스 할 수 있는 정보의 양이 제한 됨
→ FingerPrint 방지 가능

6. Privacy model for the web_웹에서의개인정보모델

상황에 따라 제 3자 쿠키를 퍼스트 파티로 취급할 수 있어야 함을 주장

‘어떠한 웹 활동 범위까지 웹 사이트가 하나의 정체성을 가진 개인으로 인식해야 하는가’ 그리고
어떤 방법을 통해 개인정보를 손상시키지 않으면서, 정보가 전달 가능한지’에 대한 해결책

7. Trust token_믿을수있는토큰

Trust token API는 유저를 신뢰할 수 있는 그룹과 신뢰할 수 없는 그룹으로 구분하여,
게시자가 Fraud를 감지 및 방지 하는데 도움을 줌
신뢰할 수 있는 유저에게 암호화 토큰 또는 ‘privacy key’ 발급
사이트에서 이를 트래킹에 사용할 수 없도록 하기 위해 구분이 불가한 토큰으로 발급

8. Willful blindness_의도적 차단

HTTP 응용 프로그램을 통해 IP 주소 또는 다른 식별 네트워크 정보를 볼 수 없도록 하는 동시에
봇, DoS 및 스팸 감지를 지원하는 서버는 정상적으로 작동할 수 있게 하는 메커니즘 제공

9. First-party sets_1자자산

동일한 엔티티 (예 : google.com, google.co.uk 및 youtube.com)가 소유한
관련 도메인 이름을 동일한 퍼스트 파티로 선언 할 수 있음



3rd Party Cookie
종료에 따른 영향

모바일 웹 사이트를 위한 FAN(Facebook Audience Network),

2020년 4월 중 폐쇄

데이터 공유에 대한 법적 규제 및 개인 정보, Brand Safety에 대한 우려 증가 …
새로운 개인 정보 보호 규정을 위한 막대한 비용의 투자 필요

트래킹 차단으로 모바일 웹의 FAN 작동이 불가해짐에 따라, 모델의 핵심 가치인
타겟팅도 측정도 불가능해짐

구글, 애플 … 모바일 광고 ID 사용 중단
제 3자 쿠키 차단으로 인한 오디언스 트래킹 제한에 따른 대응

장기적으로 Audience Network에 어떤 일이 발생할 지에 대한
질문은 브라우저 측 움직임을 고려할 가능성 높음

FAN 중단 원인



3rd Party Cookie
종료에 따른 영향

디지털 광고 마케터에게 미칠 영향

1st party data
(자사 데이터) 

전략 수립

쿠키를 넘어 브랜드 구축의 필요성

소비자를 자사 사이트로 유입 시킬 수 있는 콘텐츠 전략에 집중

고객, 디지털 기기 및 데이터를 연결하여 옴니채널 경험을 제공해야 함

타겟팅과
최적화에 대한
전략 재고

브라우저 기반 ID 미 제공 시, 리타겟팅 및 최적화 불가능해짐

과거의
측정 방식에
대한 재발견

Last-Click-Attribution 또는 과거의 패널
및 설문조사로 돌아갈 것으로 예측 됨

해당 측정 방식을 통해서는 단기 ROI 측정 불가

장기적 전망
: 불확실성

쿠키 기반 DSP 구축 사업에 투자하는 기업은 디지털 광고가
원활히 운영될 수 있도록 프라이버시 중심 솔루션에
초점을 맞춰야 함

에이전시
(대행사)의 확장

대행사와 미디어 간의 프로그램적 게런티 거래가 주요 협상 전술

에이전시는 1st party data를 기반하여 광고주의
브랜드 전략 수립 및 활성화에 도움

클릭을 유도하는 창조 산업에 Kick Starter 될 수 있음
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